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1. DADOS GERAIS

NIiVEL DE CONFIDENCIALIDADE: PUBLICO AREA: SEGURANCA

ULTIMA REVISAO: 20/02/2025 PROX. REVISAO: 20/02/2026

APROVADOR: Comissdo de Privacidade e .
AUTOR: Seguranca da Informacdo

Seguranca

2. NOSSA ABORDAGEM DE SEGURANCA

A Trinus Co adota medidas rigorosas para proteger suas informagdes, garantindo que
elas sejam tratadas com cuidado e segurancga. A politica de seguranga da informacao
da empresa € pautada em praticas avangadas que visam preservar a integridade,
confidencialidade e disponibilidade dos dados, com uma estrutura robusta e
monitoramento continuo para protecao contra ameacas.

3.COMO PROTEGEMOS AS INFORMACOES AQUI NA
TRINUS?

A Trinus Co implementa um conjunto de controles para manter suas informacoes
seguras em todas as etapas do processo:

1. Autenticacdo e Controle de Acesso: Para garantir que apenas pessoas
autorizadas tenham acesso aos dados, adotamos um processo de autenticacao
seguro e controle de acessos rigoroso em sistemas e ambientes fisicos. Isso
inclui senhas, biometria e autenticacdao multifatorial.

2. Criptografia: Utilizamos criptografia avancada para proteger a
confidencialidade dos dados armazenados e transmitidos, impedindo que
informacgdes sejam acessadas por pessoas ndo autorizadas.

3. Prevencao Contra Ameacas: Protegemos nossos sistemas contra ameacas
cibernéticas, como malwares e ataques de phishing, com ferramentas de
segurancga de Ultima geracao que detectam e bloqueiam codigos maliciosos.

4. Plano de Continuidade de Negocios (PCN): Para garantir a continuidade das
operagdes, contamos com um Plano de Continuidade de Negdcios (PCN), que
é revisado e testado regularmente. Esse plano assegura que a empresa possa
responder a incidentes de maneira rapida e eficiente, minimizando qualquer
impacto para os clientes.
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5. Backup e Recuperacao de Dados: Mantemos um sistema robusto de backup,
com cdpias regulares das informagdes, o que garante a recuperacao de dados
em caso de incidentes.

6. Monitoramento e Testes de Vulnerabilidade: Realizamos testes de seguranca
periddicos, como simulacdes de phishing e varreduras para identificar
vulnerabilidades, além de monitoramento 24 horas, que nos permite responder
rapidamente a ameacas emergentes.

7. Treinamentos e Conscientizacao: Acreditamos que a seguranga € uma
responsabilidade compartilhada. Por isso, realizamos treinamentos regulares e
programas de conscientizacdo para que todos nossos colaboradores estejam
preparados para identificar e evitar potenciais riscos.

4. DICAS DE SEGURANCA PARA VOCE

Para aumentar a protegao de sua conta e prevenir fraudes, siga essas dicas simples:

o Use senhas fortes e exclusivas: Evite senhas 6bvias e nunca compartilhe sua
senha com ninguém. Habilite a autenticacdo em duas etapas sempre que
disponivel.

o Cuidado com mensagens suspeitas: Nao clique em links nem forneca dados
pessoais em mensagens de origem desconhecida ou nado solicitada. Bancos nao
pedem informacdes confidenciais por e-mail ou SMS.

o Prefira redes seguras: Evite acessar o aplicativo do banco em redes Wi-Fi
publicas ou desconhecidas. Use apenas conexdes confiaveis para transacoes
financeiras.

o Habilite notificacbes de conta: Ative notificacbes para monitorar
movimentacdes em sua conta. Isso ajuda a identificar transa¢des suspeitas em
tempo real.

o Desconfie de ofertas e promocodes: Verifique a autenticidade de mensagens
com ofertas ou beneficios inesperados. Golpes podem ocorrer através de
promessas muito vantajosas.

Na Trinus Co, a seguranca de suas informacdes € prioridade. Nosso compromisso é
manter seus dados protegidos e garantir a continuidade de nossos servicos com
transparéncia e confianca.
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